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Kyberbezbecnost
a VMS! Mate to pod
kontrolou?

VétsSina béznych reseni kybernetické bezpecnosti

v kamerovych systémech se zaméruje pouze na dil¢i aspekty ochrany
a neresi problematiku komplexné. Vite s jistotou, ze svij kamerovy
systém skutecné chranite pred kybernetickymi hrozbami? Pamatuijte,
ze bezpecnostni retéz je silny jen tak jako jeho nejslabsi clanek.

CYBER

SECURITY

100% End-to-end zabezpeceni

S ATEAS Security ziskate robustni nastroj pro komplexni feseni kybernetické
bezpecnosti. Zabrante neopravnénému pristupu a zneuziti vasich dat. Diky
unikatnim funkcim ochranite kompletni datovy provoz svého kamerového systému,
ktery je pod spravou ATEASU - od prenosu, pres ukladani az po export dat.

Eleskové oyc‘_éi‘gm’ @ Ocl:nlll'anavdat, } o Ochrana exportu
amer certifikatem v pripadé kradeze heslem a klicem
ATEAS umoznuje nahrat Distribuovana bezpecnost Exportovana data jsou
certifikaty pro vyrobce nebo ATEAS oddéluje klice od dat. chranéna heslem a od négj
rady kamer. Tim si Zaznam je chranén i pred odvozenym AES klicem.
zjednodusite spravu pfi utokem s loginem, protoze Jednocestné Sifrovani
overovani divéryhodnosti server sam ho bez autorizace znemoznuje desifrovani bez
bez jakéhokoli omezeni neprecte. ldedlni pro banky hesla. Zadnd zadnf vratka,
bezpecnosti. a jejich citliva data. maximalni bezpecnost.
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=> ATEAS Al VIDEO MANAGEMENT SYSTEM

KYBERBEZPECNOST V KAMEROVYCH SYSTEMECH =—

Nepodcenujte rizika a posurnte ochranu
vasich dat na novou uroven s ATEAS VMS

Diky VMS ATEAS se zbavite starosti

s kybernetickou bezpecnosti svych systému,
protoze ATEAS resi ,cyber security”
komplexné. To znamena, ze zajistite
ochranu v kazdém kroku — od prijmu dat

z kamer, ukladani, prohlizeni az po export.

SECURITY

Vybrané bezpecnostni funkce gﬁ

Certifikace zafizeni - zarucuje, Ze do systému se pripoji pouze autorizovana zarizeni
s platnym certifikdtem. Nahravani korenovych certifikatld usnadnuje spravu pro velka
mnozstvi zarizeni.

Podpis exportu vlastnim certifikdtem — ATEAS umoznuje podepsat exportované video
libovolnym certifikatem. Tim zarucuje integritu a nepopiratelnost dat. Tato unikatni
funkce zvySuje bezpecnost a umoznuje dlvérovat exportovanému obsahu.

Jednocestna ochrana exporti - eliminuje riziko zneuziti ztracenych nebo ukradenych
exportovanych dat. Na rozdil od pancérovani ,zadnich vratek”, které je nachylné k
prolomeni silnymi Gtoky, nase koncepce backdoor neobsahuje.

Vicefaktorova autentizace (MFA) - zvysuje bezpecnost vasich dat a pristupl. Kromé
zadani hesla je potreba ovéreni pomoci e-mailu nebo mobilni aplikace.

Princip distribuované bezpecnosti — pro maximalni ochranu uklddame oddélené
bezpecnostni klice a Sifrovana data s vasimi zdznamy. Kdyz data nékdo odcizi a
neopravnéneé je pripoji jinde, tak si je zkratka neprecte.
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